
بر اینستاگرامتاثیر 

کاری دختران بزه دیدگی و بزه

مروری بر عوامل تاثیرگذار و جرایم شایع

علی محمد رجبی



و پیام رسان هاسال از 18؛ میزان استفاده ایرانیان بالای ایسپانتایج جدیدترین نظرسنجی 
اجتماعیشبکه های

1403مهر ماه 

تحلیل وضعیت

سال18شبکه اجتماعی مورد استفاده افراد بالای 

سال بیشترین زمان29تا 18گروه سنی 
.گذرانندمی اینستاگرامرا در 



از وضعیت فرهنگی اجتماعی دانشجویانایسپاگزارش 

1403اردیبهشت ماه 

تحلیل وضعیت

فعالیت های اوقات فراغت دانشجویان



از وضعیت فرهنگی اجتماعی دانشجویانایسپاگزارش 

1403اردیبهشت ماه 

تحلیل وضعیت

نشبکه اجتماعی مورد استفاده دانشجویا



بخش زیادی از مدت زمان روزانه حضور 
دانشجویان در شبکه های اجتماعی به 

. اختصاص دارداینستاگرام



بزه دیدگی و بزه کاری

کاری بزه1

ا که خلاف قانون، هنجارهای اجتماعی یمی شودبزهکاری به انجام رفتارها یا اعمالی گفته 
اخلاقی یک جامعه هستندارزش های

تاطلاعانشریاسایبریقلدری،کلاهبرداریحساب،هکمانند
...ودیگرانمحرمانه

:مثال مرتبط
تا او را دمی کنجعلی ایجاد کرده و اطلاعات شخصی دوستش را منتشر صفحه ایاینستاگرامدختری در •

.می شودمحسوب سایبریاین رفتار نوعی بزهکاری . تحقیر کند



بزه دیدگی و بزه کاری

بزه دیدگی2

راندیگمجرمانهاعمالیارفتارهاقربانیفردآندرکهدارداشارهموقعیتیبهبزه دیدگی
.می شود

ضایفدرقربانیازبهره کشییااذیتوآزارتهدید،دریافتمانند
اینترنتیقلدرییااخاذیآنلاین،جنسیآزارمجازی،

:مثال مرتبط
صاویر که او را تهدید به انتشار تمی کنددریافت اینستاگرامدختری پیامی از شخصی ناشناس در •

.ستاسایبریبزه دیدگیاین دختر قربانی . ، مگر اینکه مبلغی پرداخت کندمی کندخصوصی اش



بر کاربراناینستاگرامتاثیرات منفی 

مقایسه اجتماعی

فشار برای تأیید اجتماعی

نگران کنندهمحتوای منفی و 

اعتیاد به استفاده

تأثیر بر خواب

نمنفی آنلایتجربه های

بر کاربر می تواند زمینه افزایش بزه دیدگی و بزه کاری را فراهم کنداینستاگرامتاثیرات منفی 



اینستاگرامچرخه بزه دیدگی در 
افزایش سطح توجه

دنبال کردن و 
پذیرش افراد ناشناس

افزایش احتمال آزار 
اینترنتی

آزار و اذیت اینترنتی

این چرخه فقط یکی از دلایل استاین چرخه فقط یکی از دلایل است



افزایش نارضایتی از اینستاگرامچرخه بزه کاری در 
خود

ه تلاش برای دستیابی ب
درآمد یا توجه بیشتر

الگو گیری و یادگیری 
جرم

اقدام برای جرم

اینترنتیکلاهبرداری

این چرخه فقط یکی از دلایل است



جلوه گری، فخر فروشی، اینستاگرامچرخه بزه کاری در 
تصویرسازی غیرواقعی

، تولید احساس سرخوردگی
...نارضایتی، تبعیض و

تلاش برای ارضاء حس 
ارزشمندی

ایجاد مزاحمت و آزار و 
اذیت اینترنتی

آزار و اذیت اینترنتی

این چرخه فقط یکی از دلایل است

موردآنلاینصورتبهساله17تا13نوجواناناز(٪46)نیمیقریبا
نظردرایجرنسبتادلیلیکعنوانبهفیزیکیظاهرواندگرفتهقراراذیتوآزار

(2022دسامبر15،پیوتحقیقات).شودمیگرفته

https://www.pewresearch.org/internet/2022/12/15/teens-and-cyberbullying-2022/


اینستاگراممهمترین دلایل بزه دیدگی دختران در 

کمبود آگاهی 
درباره امنیت 

سایبری

مقایسه 
اجتماعی و فشار 

برای دیده 
شدن

هویت های جعلی 
و ناشناس بودن 

مجرمان

نبود نظارت و 
کنترل از سوی 

والدین

تأثیر الگوسازی 
منفی از 

اینفلوئنسرها

ویژگی های 
الگوریتمی و 

طراحی 
اینستاگرام



:سایبریقلدری
همسالهایگروهخصوصبهدیگرانسویازشایعه‌پراکنیوتهدیدآزار،

:جنسیآزار
محتوایارسالبرایگرفتنقرارفشارتحتناخواسته،جنسیتصاویرونظراتپیام‌ها،دریافت
دیگرانبهنامناسب

:اینترنتیهایکلاهبرداری
....وریگردشگتورهایجعلی،مدارکفروشاینستاگرامی،هایفروشگاهقالبدرکلاهبرداریانواع

:خصوصیحریمنقض
وهویترقتسرضایت،بدونخصوصیتصاویریااطلاعاتگذاشتناشتراکبهشخصی،صفحههک
جعلیصفحاتاندازیراه

دختران در اینستاگرامجرایم علیهمهمترین 



برای ایمنی بیشتردیچند نکته کلی

.کنید توجه کلیدی نکات این به ،اینستاگرام از ایمن بهره برداری برای

: تنظیم حریم خصوصی حساب کاربری1

وپست هابتوانندکرده ایدتاییدشماکهافرادیفقطتادهیدقرار (Private)خصوصیحالترویراخودحساب

.ببینندراشمااستوری های

:مدیریت دنبال کنندگان2

فقطکهدکنیحاصلاطمینانهمیشه.کنیدحذفیابلاکرامی رسندنظربهمشکوکیانمی شناسیدکهافرادی

.دارنددسترسیشمااطلاعاتبهاعتمادقابلافرادی

توجه به محتوای منتشرشده3

کسیچهکهکنیدفکرهمیشهوکنیدخودداریکنندایجادمشکلاتیآیندهدراستممکنکهتصاویریانتشاراز

.ببیندرامحتواایناستممکن

بررسی پیام ها4

.تاساعتمادقابلکهشویدمطمئنوکنیدنگاهفرستندهپروفایلبه ها،پیامبخشدرپیام هابهدادنپاسخازپیش



راهکارهای پیشگیری

قوی عبور رمز
استفاده از ترکیب اعداد، حروف بزرگ، حروف کوچک و نشانه ها

2 نصب نکردن نرم افزارهای شخص سوم
نرم افزارهایی مانند آنفالویابریال افزایش لایک، افزایش فاوور می توانند

امنیت حساب شما را تهدید کنند

3 استفاده از احراز هویت دو مرحله ای
Two-Factor Authentication

شوداضافهشماحساببهبیشتریامنیتتاکنیدفعالراویژگیاین

.کندجلوگیریغیرمجازدسترسیازو

1

4 مراقبت از نصب بدافزار
مراقبت نصب بدافزارهای که در قالب سهام عدالت، 

سامانه ابلاغ اوراق قضایی و از این نوع هستند باشید



پرسش و پاسخ
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