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آوری حکمرانیتاب وضعیت 

متعامل صنعت و زیست بو

حکمرانی سایبری و فرهنگ

فناوری دفاعی سایبری

امنیتتمركز بر اصول اساسی 

مهارت سایبری و آموزش





KINDS OF THREATS

انواع تهدید
INTERCEPTION

AN UNAUTHORIZED PARTY (HUMAN OR NOT) GAINS ACCESS TO AN ASSET

INTERRUPTION

AN ASSET BECOMES LOST, UNAVAILABLE, OR UNUSABLE

MODIFICATION

AN UNAUTHORIZED PARTY CHANGES THE STATE OF AN ASSET

FABRICATION

AN UNAUTHORIZED PARTY COUNTERFEITS AN ASSET

رهگیری
به یک دارایی  ( انسانی یا غیر انسانی)طرف غیرمجاز دسترسی یک 

وقفه
بودن یک دارایییا غیرقابل استفاده نبودن، در دسترس مفقود شدن، 

تغییر
طرف غیرمجاز  از طرف یک تغییر وضعیت یک دارایی 

جعل
غیرمجازطرف از سوی یک جعل یک دارایی 



سایبریدفاع 



METHODS OF DEFENSE 
روش های دفاع

FIVE BASIC APPROACHES TO 

DEFENSE OF COMPUTING SYSTEMS

PREVENT ATTACK

BLOCK ATTACK / CLOSE 

VULNERABILITY

DETER ATTACK

MAKE ATTACK HARDER (CAN’T 

MAKE IT IMPOSSIBLE )

DEFLECT ATTACK

MAKE ANOTHER TARGET MORE 

ATTRACTIVE THAN THIS TARGET

DETECT ATTACK

DURING OR AFTER

RECOVER FROM ATTACK

تم های پنج رویکرد اساسی برای دفاع از سیس

پردازش

حملهاز پیشگیری

پذیریآسیب / مسدود كردن حمله 

در برابر حملهبازدارندگی

(كردنمی توان آن را غیرممکن )تر كردن حمله سخت 

حملهمنحرف كردن 

تری از هدف اصلیجذاب قرار دادن هدف 

حملهشناسایی

بعد از حملهدر حین یا 

حملهبعد از بازیابی
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PREVIOUS DEFENSE STRATEGY
راهبرد دفاعی در زمینه دفاع سایبری

Nation-State 
Actions

ملت-اقدامات دولت

Parasitic 
Hackers

هکرهای انگلی

Malicious 
Code

کدهای مخرب

Friendly 
Forces

نیروهای خودی

Awareness is key
هشُیاری كلیدی است

 Blocked known attack patterns
 Blocked known infiltration methods
 Used best tools available in 1998

Intel 
Collection

مجموعه اینتل

Cyber 
Terrorists

تروریست های 
سایبری

 الگوهای حمله شناخته شده مسدود شده
 روش های نفوذ شناخته شده مسدود شده
 شدهاستفاده 1998سال بهترین ابزارهایی كه در



سایبریامنیت                         



امنیت شبکه

حکمرانی و 
موافقت

رمزگذاری داده 

هشدار امنیتی و 
آموزشی

واكنش به رویداد و 
مدیریت آن

حفاظت نقطه پایانی

احراز هویت و مدیریت  
دسترسی

مهم ترین مؤلفه 
های امنیت 

سایبری



HOW MUCH SECURITY IS ENOUGH?

چه میزان امنیت كافی است؟
WE IMPLEMENT SECURITY BASED ON COST VS. RISK

THREAT * VULNERABILITY = RISK

COST OF IMPLEMENTING CONTROLS – COST OF 
NOT IMPLEMENTING CONTROLS = COST

ریسکرا بر اساس هزینه در مقابل امنیت سازی پیاده 
ریسک= آسیب پذیری * تهدید 

هزینه= هزینه عدم اجرای كنترل ها –هزینه اجرای كنترل ها 



ATTACKERS
مهاجمان

ATTACKERS NEED MOM

METHOD
SKILL, KNOWLEDGE, TOOLS, ETC. WITH WHICH TO 

PULL OFF AN ATTACK

OPPORTUNITY
TIME AND ACCESS TO ACCOMPLISH AN ATTACK

MOTIVE
REASON TO PERFORM AN ATTACK

دارندنیاز MOMمهاجمان به 

روش

می دهدآن حمله را انجام كه مهاجم با ، دانش، ابزار مهارت

فرصت 

دسترسی برای انجام یک حملهزمان و 

انگیزه

حملهرغبت برای انجام 



BASIC COMPONENTS OF SECURITY:
CONFIDENTIALITY, INTEGRITY, AVAILABILITY (CIA)

:های اساسی امنیتمولفه 
(سی آی ای)در دسترس بودن محرمانه گی، صحت، 

C-I-A

CONFIDENTIALITY: WHO IS AUTHORIZED TO USE DATA?

INTEGRITY:   IS DATA „GOOD?”

AVAILABILITY: CAN ACCESS DATA WHENEVER NEED IT?

C I

A

S

S = Secure
 CIA or CIAAAN… 

(other security components added to CIA)

 Authentication

 Authorization

 Non-repudiation

 …

احراز هویت

مجوز

عدم انکار



یدیدگاه های سازمان های بخش خصوص-مهم ترین تهدیدات جرایم سایبری 
بط با رایانه، توزیع یا در اختیار داشتن پورنوگرافی كودكان مرتتولید

اعمال مرتبط با رایانه كه باعث آسیب شخصی می شود

با رایانهبه ارتباط كودكان « تشویق»درخواست یا 

جرایم هویتی مرتبط با رایانه

نقض حریم خصوصی یا اقدامات حفاظت از داده ها

اقدامات مرتبط با رایانه در حمایت از جرایم تروریسم

كلاهبرداری و جعل رایانه ای

هرزنامهارسال یا كنترل 

تخلفات مربوط به حق چاپ و علائم تجاری مربوط به رایانه

ایانهتولید، توزیع یا در اختیار داشتن ابزارهای سوء استفاده از ر

دسترسی غیرقانونی، رهگیری یا كسب اطلاعات رایانه ای

رایانه ایدسترسی غیرقانونی به سیستم 

به سیستمتداخل غیرقانونی داده یا آسیب 



سایبریمستندات قانونی جرایم تمركز اساسی 

مسئولیت 
پذیری و 

توانایی ارایه 
دهندگان 

خدمات

جرم انگاری

اختیارات  
رویه ای

مستندات 
الکترونیک

صلاحیت  
قضایی

همکاری بین  
المللی

ابزار 
جرائم 
سایبری



روندهای جرائم سایبری



از مراكز مهم كه منجر به واكنش شده است2022درصد اخاذی سایبری در سال 

صنعتیهایكارخانهایحرفهكاروكسبانرژیبیمهومالیامورفروشیعمدهوخردهارتباطاتورسانهآموزشنقلوحمل



مجموع باج افزار

باج افزار در امور 
سرمایه گذاری

باج افزار از طریق  
تلفن همراه



حملات به زنجیره عرضه



ایمیل های مخرب
پاورشل

تپاورشل یعنی دور زدن سیستم عامل برای در دست گرفتن سیستم توسط عامل انسانی یا ربا

آفیسفایل هایمخرب،ایمیلضمیمه هایاز
2017سالدردرصد5بهنسبتكههستند

استیافتهافزایش

افزایش
یهااسکریپت

مخرب
پاورشل

10
00

%

48%



ازكهمهاجمگروه هایتعداد
كردهاستفادهمخرببدافزارهای

.اند

وسطتكههاییسازمانتعدادمیانگین
.اندگرفتهقرارهدفمهاجمگروههر



بر روی هر

گوشی  
همراه، 

روی یک  
گوشی  
همراه   

اپلیکیشن با 
ریسک بالا  
نصب شده 

. است

33افزایش 
درصدی 

گوشی های 
همراه، با 

آلودگی باج 
افزار از سال 

2017

گوشی همراه



:بههمتحدایالاتمقاماتتوسطجاسوسیاتهامات

چین
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كره شمالی
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كلاهبرداری شغلی كلاهبرداری تجارت الکترونیک كلاهبرداری از طریق مکالمه جعلی كلاهبرداری از طریق فیشینگ كلاهبرداری سرمایه گذاری

كلاهبرداری جعل هویت از طریق شبکه 
های اجتماعی یكلاهبرداری از طریق عشق اینترنت كلاهبرداری از طرق وام

نگران كننده كلاهبرداری ده نوع 

كلاهبرداری جعل عنوان مقامات دولتی جنسیكلاهبرداری اعتبار برای 



راهکارها



تأثیر بر دانشجویان

توصیه های 
صیانتی به  
دانشجویان

استفاده از 
گذرواژه قوی

محافظت از 
اطلاعات

واكنش مناسب به 
رویدادهای  

آنلاین

ر احتیاط بیشتر د
زمان بازی آنلاین میان گذاردن  در 

بااحساس ناخوشایند 
اعضای خانواده  

هنگام آنلاین بودن

آگاهی از ایمیل و 
گپیام های فیشین

پاسخ ندادن
به افراد ناشناس



اینترنت
هشناختهایپذیریآسیببرایدورراهازاسکن

ریآوجمعپلیسسایبریهشدارسرورتوسطشده
اعلاماعضابهشدهارسالهایگزارشدروشده

.می شود

حملات هدفمند و 
خودكار

اسکن آسیب پذیری

آی پی های خارجی

اپلیکیش های تحت وب

سیستم های ابری

عضو سازمان

سرور هشدار سایبری پلیس

واحدهای جرایم سایبری

شدهآوریجمعهایداده
یسایبرجرایمواحدهایبا

تهگذاشاشتراکبهپلیس
ومحلیسطحدروشده
میتحلیلوتجزیهملی
.شود

هطرفیکشدهرمزگذاریجریانیکطریقازدادههایگزارش
شوندمیمنتقلپلیسسایبریهشدارسروربه

آنتی ویروس دیواره آتش
شبکه

ضد هرزنامه
سیستم تشخیص 

نفوذ شبکه

گردآورنده داده برای هشدار 
سایبری پلیس

گزارش ها

ه شده جزئیات فعالیت های مخرب و آسیب پذیری های شناخت
به اعضای سازمان ها
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